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Potenziare I'Internet of Medical Things con I'lA:
dai dati ai Sistemi Sanitari Autonomi

Introduzione

L'Internet of Things (loT) indica la rete di oggetti fisici — sensori, dispositivi indossabili, macchinari e
strumenti connessi — in grado di raccogliere, trasmettere e scambiare dati attraverso Internet.
Questa interconnessione trasforma oggetti quotidiani in fonti di informazione continua, creando
ecosistemi capaci di comunicare tra loro e con sistemi centrali.

Nel settore sanitario, I'loT trova applicazioni sempre pil ampie: dai dispositivi wearable che
monitorano parametri vitali in tempo reale, ai sensori ospedalieri che tracciano la posizione di
apparecchiature e pazienti, fino alle soluzioni di telemedicina che permettono consulti a distanza e
un follow-up costante. Applicazioni di questo tipo vengono identificate con I'acronimo loMT (Internet
of Medical Things).

| vantaggi sono molteplici:

¢ Monitoraggio continuo dei pazienti, anche fuori dall’ospedale, con dati aggiornati istante
per istante.
e Prevenzione e diagnosi piu rapide, grazie all’analisi tempestiva di segnali e anomalie.
e Efficienza operativa, riducendo tempi e costi grazie a una gestione piu intelligente delle
risorse.
Quando a queste reti di dispositivi si affiancano algoritmi di Intelligenza Artificiale (IA), il potenziale
cresce ulteriormente: I'lA pud analizzare grandi quantita di dati provenienti dai sensori, riconoscere
pattern complessi e generare previsioni o alert in tempo reale, trasformando I'loT in una piattaforma
capace non solo di raccogliere informazioni, ma anche di prendere decisioni piu informate e
predittive.

Queste tecnologie stanno cosi aprendo la strada a un’assistenza sanitaria sempre piu personalizzata,
proattiva e basata sui dati, migliorando sia I'esperienza dei pazienti sia il lavoro dei professionisti
della salute.
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L’loT in ambito medicale

L'adozione dell’Internet of Things in sanita sta rivoluzionando la raccolta e la gestione dei dati clinici,
rendendo l'assistenza piu continua e personalizzata. Alcuni contesti applicativi particolarmente
rilevanti includono:

1. Dispositivi indossabili

Sensori indossabili, fasce toraciche e cerotti intelligenti possono monitorare parametri come
frequenza cardiaca, pressione, livelli di ossigeno o attivita fisica. | dati vengono inviati in tempo reale
a medici o piattaforme cloud, consentendo un controllo costante di pazienti cronici o a rischio e
intervenendo tempestivamente in caso di anomalie.

2. Ospedali connessi

Sensori distribuiti in reparti e sale operatorie tracciano la posizione di apparecchiature, farmaci e
perfino pazienti, ottimizzando ['utilizzo delle risorse e migliorando la sicurezza. Sistemi di
monitoraggio remoto permettono di osservare i parametri vitali dei ricoverati senza interruzioni,
riducendo il carico del personale.

3. Telemedicina e assistenza domiciliare

Dispositivi loT per la misurazione di diversi parametri medici essere installati a casa del paziente. |
dati vengono condivisi automaticamente con i professionisti sanitari, favorendo visite a distanza,
riducendo i ricoveri e permettendo un follow-up proattivo.

Applicazioni di questo tipo offrono diversi benefici, come:

e Maggiore continuita di cura anche fuori dall’'ospedale.

e Riduzione dei costi operativi e sprechi grazie a una gestione piu intelligente delle risorse.

e Precisione e tempestivita nella diagnosi e nel trattamento.
L'loT, quindi, non si limita a raccogliere dati: crea una rete dinamica che rende I'assistenza sanitaria
pil reattiva, efficiente e vicina al paziente.

Infrastrutture loMT complete e flessibili
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Il punto di partenza nello sviluppo di sistemi di successo € la costruzione di infrastrutture loT
complesse e sicure, in grado di adattarsi a scenari clinici eterogenei.

La nostra esperienza nello sviluppo hardware e firmware per dispositivi medicali embedded ci
consente di creare infrastrutture end-to-end complete, che partono dai sensori a contatto con i
pazienti e arrivano fino alle app usate dagli operatori medici. Tali infrastrutture includono:

1. I nodi sul campo

Sono sensori ed eventuali attuatori (per esempio pompe infusionali o allarmi) che raccolgono dati e,
se serve, agiscono. Possono essere dispositivi che misurano specifici parametri medici o sensori per
il monitoraggio ambientale.

2. Il backend: il cuore digitale

Qui entrano in gioco server, database e servizi nel cloud. E la parte che riceve e conserva i dati, li
elabora e li rende disponibili.

Infatti, i dati raccolti raggiungono le piattaforme che |li organizzano e analizzano in tempo reale,
generando eventuali allarmi. Database e sistemi di archiviazione memorizzano le informazioni
storiche per studi piu approfonditi. Infine, attraverso APl e microservizi, queste informazioni
possono integrarsi con i sistemi clinici gia in uso, come le cartelle elettroniche dei pazienti.

3. Le applicazioni per medici e pazienti

A completare le infrastrutture, troviamo le interfacce visibili agli utenti: dashboard ospedaliere, app
per smartphone e portali web. Grazie ad essi, i medici possono controllare grafici, trend e notifiche
di allarme in tempo reale, mentre i pazienti e i caregiver possono ricevere promemoria, consultare i
propri parametri e condividere dati con lo specialista.

Il percorso dei dati & continuo: i sensori rilevano i parametri, eventuali gateway li inviano in modo
protetto al cloud, i server li elaborano e li restituiscono alle applicazioni sotto forma di grafici,
notifiche o comandi agli attuatori.

Questa architettura modulare permette di scalare facilmente da pochi dispositivi a migliaia,
mantenendo sicurezza e affidabilita.

Dalla raccolta dati al training dei modelli

Le infrastrutture che realizziamo sono progettate per diventare fabbriche di dataset di enorme
valore, fondamentali per addestrare modelli di machine learning e deep learning.
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Dal sensore al dataset

Ogni sensore genera una grande quantita di informazioni: segnali fisiologici, dati ambientali, log di
utilizzo dei dispositivi. Questi flussi, opportunamente processati, confluiscono in archivi strutturati
che possono alimentare algoritmi predittivi e di analisi avanzata.

Soluzioni su misura per ogni progetto

La nostra azienda progetta I'infrastruttura adattandola al contesto e agli obiettivi, adottando diverse
strategie di addestramento:

e Supervisionato, quando sono disponibili dati etichettati per compiti come classificazione o
segmentazione di immagini e segnali.

¢ Non supervisionato, per scoprire pattern nascosti o raggruppare comportamenti simili.

e Statico, con dataset definiti in partenza.

e Incrementale, utile quando i dati crescono nel tempo e il modello deve aggiornarsi
continuamente.

Modelli per compiti specifici
Grazie a queste tecniche sviluppiamo modelli capaci di affrontare attivita diverse, come:

e Processing e classificazione di segnali biomedici (es ECG, EEG).
¢ Analisi e segmentazione di immagini mediche, per supportare diagnosi piu rapide.
e Previsioni su serie temporali, ad esempio per anticipare I'andamento di parametri vitali o
consumi di risorse ospedaliere.
In questo modo l'ecosistema loT non é solo un sistema di monitoraggio, ma diventa il punto di
partenza per creare intelligenza predittiva e decisionale, offrendo soluzioni su misura per cliniche,
laboratori e dispositivi medicali.

Integrazione dell’lA nelle infrastrutture loT

Gli algoritmi di machine learning e deep learning, addestrati sui dataset generati dall’infrastruttura
loT, sono in grado di:

e Riconoscere pattern complessi nei segnali vitali, rilevando anomalie invisibili all’occhio
umano.

e Prevedere I'evoluzione di parametri clinici, utile per anticipare crisi o riacutizzazioni.

e Elaborare immagini e segnali per supportare diagnosi piu rapide e accurate.
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Grazie alla possibilita di addestramento supervisionato o non supervisionato, e di aggiornamento
statico o incrementale, i modelli possono essere adattati a scenari molto diversi: dalla classificazione
automatica di immagini radiologiche alla previsione di trend su serie temporali come la glicemia o la
frequenza cardiaca.

Benefici concreti per pazienti e operatori

L'unione di loT e Al genera risultatiimmediatamente percepibili:

e Assistenza personalizzata: i modelli predittivi consentono terapie su misura e piani di cura
dinamici, basati sull'landamento reale dei parametri del paziente.

¢ Interventi tempestivi: notifiche e alert automatici permettono ai medici di reagire prima che
un problema diventi critico.

e Efficienza operativa: analisi continue aiutano a ottimizzare risorse, turni e scorte, riducendo
costi e sprechi.

e Decisioni basate sui dati: i professionisti possono contare su indicatori oggettivi e aggiornati,
riducendo l'incertezza.

Un vantaggio competitivo per i progetti su misura

La nostra azienda integra questi elementi in soluzioni chiavi in mano: dall’infrastruttura loT
personalizzata alla creazione e gestione dei modelli IA, fino alle interfacce per medici e pazienti.

La combinazione di competenze in sensoristica, cloud e data science ci permette di sviluppare
piattaforme che non solo raccolgono informazioni, ma imparano e si evolvono, trasformando la cura
sanitaria in un processo predittivo e proattivo.

Sfide e considerazioni etiche: innovare in sicurezza e conformita

Portare I'Internet of Things e I'Intelligenza Artificiale in sanita non significa solo progettare dispositivi
connessi e algoritmi intelligenti. Vuol dire, soprattutto, gestire dati estremamente sensibili, integrare
tecnologie che incidono direttamente sulla salute delle persone e garantire che ogni componente
sia sicuro e affidabile.

Per questo lo sviluppo di progetti IoT e IA in ambito medicale € un percorso complesso, che richiede
attenzione costante a sicurezza, privacy e rispetto delle normative.
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La protezione dei dati dei pazienti & un punto cruciale. Le informazioni cliniche devono essere
raccolte e conservate con criteri rigorosi di cifratura, minimizzazione e tracciabilita, in linea con il
Regolamento Generale sulla Protezione dei Dati (GDPR). Ma la privacy & solo una parte della sfida:
reti di sensori e dispositivi connessi possono diventare bersaglio di attacchi informatici; percio,
I'intera infrastruttura deve essere progettata per resistere e reagire in caso di incidenti, adottando
una logica di “security by design” che risponda ai requisiti del Cyber Resilience Act (CRA).

Anche l'Intelligenza Artificiale richiede regole chiare. | modelli che supportano decisioni cliniche
devono essere trasparenti, verificabili e privi di bias, qualita che I’Artificial Intelligence Act (Al Act)
europeo mira a garantire, soprattutto per le applicazioni considerate ad alto rischio come quelle
sanitarie. A tutto questo si aggiungono le disposizioni del Medical Device Regulation (MDR),
indispensabili quando un software o un sistema |oT rientra nella definizione di dispositivo medico, e
che impongono procedure di validazione e certificazione precise.

La nostra azienda integra questi requisiti fin dalle prime fasi di progettazione. Progettiamo soluzioni
che combinano cyber-resilienza, conformita al GDPR e ai piu recenti regolamenti europei,
assicurando che ogni modello di Al sia documentato, tracciabile e costantemente monitorato. In
guesto modo, i nostri clienti possono contare su piattaforme pronte per le certificazioni e realmente
sicure, senza dover affrontare lunghe revisioni o adeguamenti a posteriori.

Innovare nel settore sanitario significa quindi trovare un equilibrio tra creativita tecnologica e
rispetto delle regole. E un lavoro che richiede competenze multidisciplinari e un’attenzione continua:
un impegno che la nostra azienda porta avanti per offrire soluzioni loT e Al non solo all’avanguardia,
ma anche affidabili, conformi e pronte per il futuro.

Conclusioni

Lintegrazione di Internet of Medical Things e Intelligenza Artificiale rappresenta oggi uno dei piu
solidi pilastri dell'innovazione sanitaria. Sensori intelligenti, infrastrutture scalabili e modelli
predittivi trasformano i dati clinici in conoscenza immediatamente fruibile, migliorando diagnosi,
terapie e gestione delle risorse.

Per strutture sanitarie, aziende farmaceutiche e centri di ricerca questo significa poter contare su
piattaforme sicure, conformi alle normative europee e capaci di evolvere nel tempo, aprendo la
strada a una medicina sempre pil preventiva, personalizzata e sostenibile.

Il percorso richiede competenze multidisciplinari, attenzione costante alla protezione dei dati e un
approccio “security by design”, ma i benefici sono concreti: processi piu efficienti, decisioni basate
su evidenze e un’esperienza di cura che mette realmente al centro il paziente.
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Teoresi MedTech intende continuare a sviluppare soluzioni loMT e IA che non solo rispondano agli
standard piu avanzati di qualita e sicurezza, ma che anticipino le sfide future, contribuendo a una
sanita intelligente, predittiva e pronta per le esigenze di domani.
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